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Visparigas datu aizsardzibas
regulas prasibas: kam
jagatavojas?

Mg.lur. Maris Rukers,
SIA E-sabiedribas risinajumi
valde, datu ai:

2018.gada 6.aprilis, Riga / \
. /
3 \

Lektora pieredze

- Datu aizsardzibas tiesibas - studiju kursa pasniedzéjs Latvijas Universitates
Juridiskaja fakultate: no 2001.gada

- Datu valsts inspekcijas direktora padomnieks 2001-2004.

- Dazadu apmacibu vaditajs no 2001.gada

- Konsultacijas par personas datu aizsardzibas jautajumiem - SIA E-
sabiedribas risinajumi- no 2005.gada.

- Sertificéts personas datu aizsardzibas specialists: no 2012.gada

- Datu aizsardzibas prasibu ievieSanas Eiropas Savienibas projekta Tst{ermina 7
eksperts Moldova - 2018.gads.

gulas ievieSanas konsultants vairak, ka 40 organizacijas - 20%\.}‘\
s S

Personas datu aizsardzibas normativa sistéma
péc 25.05.2018.

- Eiropas Savienibas tiesas prakse

« 27.04.2016. Eiropas Parlamenta un Padomes Regula (ES)
2016/679 par fizisku personu aizsardzibu attieciba uz personas
datu apstradi un $adu datu brivu apriti un ar ko atce| Direktivu
95/46/EK. Eiropas Savienibas oficialais véstnesis: 04.05.2016.
nr.L11g9

« Personas datu apstrades likums

« Latvijas tiesu prakse

- Fizisko personu datu aizsardzibas likums zaudés spéku l 7
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Jau izdotas vadlinijas....

Direktivas 95/46/EK 29.panta darba grupa:

- 2016.gada 13.decembra vadlinijas par datu subjekta tiesibu parnesamibu
(dokuments WP 242)

- 2016.gada 13.decembra vadlinijas par personas datu aizsardzibas specialistu
(dokuments WP 243)

- 2016.gada 13.decembra vadlinijas par parzina vado$as uzraudzibas iestades

identificéSanu (dokuments WP 244) l 7

- 2017.gada 8.junija vadlinijas par personas datu apstradi darba vieta @jenls =
249 SN

. PRA\VASS

Jau izdotas izdotas vadlinijas

+ 2017.gada 3.oktobra vadlinijas par personas datu aizsardzibas
parkapumu pazinosanu (dokuments Nr. WP 250)

+ 2017.gada 3.oktobra vadlinijas par administrativo sodu
piemérosanu (dokuments Nr. WP 253)

- 2017.gada 3.oktobra vadlinijas par automatisko Iémumu
pienemsanu un profiléS8anu Regulas Nr.2016/679 izpratné
(dokuments Nr. WP 251)

- 2017.gada 28.novembra vadlinijas par piekriSanu Regulas]|

izpratne (WP 259) -
i s \\\/“

Jaunakas vadlinijas

- 2017.gada 28.novembra vadlinijas par parskatamibu
Regulas izpratné (WP 260)

-2018.gada 6.februara vadliniju projekts par
sertifikacijas  instituciju  akreditacijas kartibu
(dokuments WP 261)

+2018.gada 6.februara vadliniju projekts par Regulas f>

¥9.panta piemérosanu (dokuments WP 262)
—
. s \\\/\>
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Terminu izpratne: 4.pants

-Personas dati

d

Terminu izpratne: 4.pants

Ipasu kategoriju
personas datu
apstrade

Termins bija Direktiva
95/46/EK, bet tagad

~\\deﬁnéts plasak

Terminu izpratne: 4.pants

-Profilesana

d

Eso$a definicija + paskaidrojo$a
dala

dati ir ari identifikators, péc
kura var identificét: vards,
uzvards, ID numurs, atrasanas
vietas dati, tiessaistes ID, vai
viens, vairaki fiziskai personai
raksturigi fiziskas, fiziologiskas,
Jenétiskas arjgas
gkonomisk’és, kuItGra% [gva,i p
socialas identitates faktoriem

s \\\/\§

EsoSais uzskaitljums (tautiba,
rase, arodbiedribas, religiska,
filozofiska, politiska parlieciba,
veseliba, seksuala dzive +

genétiskie, biometriskie; >
seksuala orientacija

s \\\/\§

Jebkura  veida  automatizéta
personas datu apstrade, izpauzas,
ka izmantosana ar mérki izvértét
konkrétus ar fizisku personu
saistitus personiskus aspektus, it
ipadi: analizét vai prognozét
aspektus saistiba ar personas
sniegumu  darba, ekonomisko
situaciju, veselibu, personiskam >
vélmém, interesém, uzticamibu,
uzvedibu, atrasanas vietu vai

parvieto$anos \ =
s \\ /\}

4/10/2018




Terminu izpratne: 4.pants

-Veselibas dati

d.

Personas dati, kas saistiti ar
fiziskas personas fizisko vai
garigo veselibu, tostarp
veselibas apripes
pakalpojumu  sniegsanu,
un, kas atspogulo
informaciju par tas

veselibas stavokli 1

Regula (EK) Nr.1338/2008 -
g N

A

Terminu izpratne: 4.pants

-Pseidonimizacija

d.

Personas datu apstrade,
ko veic, lai personas
datus vairs nav
iespéjams sasaistit ar
konkrétu datu subjektu
bez papildu informacijas
izmanto3anas ar
noteikumu, ka $ada
informacija tiek turéta 1
atseviski un tiek veikti

SN

i

. - o N N
aizsardzibas pasakuny \\\/\}

Uz kadu personas datu apstradi
regula attiecas (apstrades forma)?

+ A) Apstrade pilniba vai daléji notiek elektroniska forma
(neatkarigi no ta, vai apstrade tiek organizéta kartotéka, t.i.

strukturizéta forma)

- B) Apstrade nenotiek elektroniska forma, bet veido dalu no

kartotekas

- AtseviSkas Regulas normas var piemérot tikai, ja dati ir
apstradati elektroniska forma

Eiropas Savienibas tiesas 20.12.2017. spriedums lieta_Nr.C-

4

434/16 Peter Novak pret Data Protection Commissioner (Irija) 1

i
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Parskatamibas princips
Nemainas reguléSanas fokuss: parzina darbibas ar personas datiem

Parzinim ir japamato personas datu apstrades nepiecieSamiba,
tiesiskums, jaspéj demonstrét, ka prasibas ir ieviestas. Javerte riski!

Datu aizsardzibas reguléjums kopuma (it ipasi saistiba ar Regulu)
nozimé vairak procesualus, neka saturiskus pienakumus
organizacijai. Problémas var radit metodologijas trukums vai
atskiriga izpratne par to.

Regula nosaka veicamo procesualo darbibu veidu, bet ta izpildes
apjoms dazkart balstas uz risku vértéSanas principa

- Regulas ievieSana nav vienreizéjs pasakums: datu apstrades

atbilstiba prasibam ir jauztur pastavigi! \/ \\
s \ \.\

Kas jadara atbilstibas nodrosinasanai?

Koordinacija: atbildiga persona, projekta vaditajs, atbildigais
departaments vai darba grupa Regulas prasibu ievieSanai

Veicamie pasakumi:

1) izstradat ricibas planu turpmako pasakumu veikSanai ar
noteiktiem terminiem

2) personas datu apstradé iesaistitos resursus, kanalus,
informacijas sistémas un taja esoso personas datu veidus

un konstatét tiesiska pamata esamibu (vai neesamibu), ka afi 7
citus obligatos aspektus (pieméram, vai personas dati

pieejami ari apstradatajiem) \\
s \\\/\.\

3) izvértet apstradajamo (ari glabajamo) personas datu veiduF_
r

Kas jadara atbilstibas nodrosinasanai?
Veicamie pasakumi:

4) auditét vai parskatit informacijas sistému un procesu drosibas
situaciju

5) izvértét tiesisko pamatu esamibu katram personas datu apstrades
posmam, nepiecieSamibas gadijuma to pamatot

6) izvertét ligumus ar personas datu apstradatajiem un tajos ieklautas
garantijas

7) kuras datu subjekta tiesibas ir janodrosina un vai tas notiek?

7
sts

8) vai notiek parrobeZu personas datu apstrade un, kuras va
uzraudzibas iestade bus Jusu vadosa uzraudzibas iestade?




Kas jadara atbilstibas nodrosinasanai?

9) izveidot iek3éjo personas datu apstrades darbibu registru

10) izlemt par personas datu aizsardzibas specialista
nepiecieSamibu

11) veikt personas datu aizsardzibas ietekmes novértéjumu, ka
atsevisku novértéjumu

i

12) iespéjams, bus nepiecieSams parveidot informacijas sistému
un citus procesus, novérst nepilnibas l

Tiesiskie pamati un principi
Regulas normas:
« Personas datu apstrades principi: 5.pants
+ Tiesiskie pamati: 6.pants

+ Tiesiskie pamati Tpasas kategorijas datiem:
9.pants
+ Sodamibas dati: 10.pants [ >

Personas datu apstrades principi - 5.pants
« Likumigums, godpratiba, parredzamiba
+ Mérka ierobeZojums
« Datu minimizéSana
- Datu pareiziba un precizitate
+ Glabasanas ierobeZojums
- Integritate un konfidencialitate [ 7

> o \\\/\§
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leks$eja izvertéSanas piemers: tiesiskie pamati

Darbibas ar PlekriZana Legltim4 Interese | Datu subjektam
personas datlem snledzama
un personas dat! Informéclja

Dokumenta JA/NE Pirms personas
glabasana datu ievaksanas
Jjasniedz
informacijas
saskana ar
Regulas 13.pantu
Pienemsana NE A A NE Informacijanav /.
darba jasniedz, ja ta jau
ir datu subjekta
riciba

| : > \\\/\.\

Datu subjekta piekriSana un identitate

- Parzinim jaspéj uzskatami pieradit, ka datu subjekts ir piekritis apstradei
(7.pants)

- Regula nepieprasa obligati identificét fizisku personu, lai uzskatitu, ka
tieSam ir sniegta piekriSana. Jasaglaba piekrisanas pieradijumi.

- Jaizvéerte, kuros gadijumos personas identitates fikséSana ir butiska

lestajoties 25.05.2018., piekrisanu nav vajadzigs sanemt no jauna, ja
vien ta ir dota atbilstosi piekrisana definicijai, kas bija Direktiva 95/46/EK}
(Regulas preambulas 171.punkts) un ta atbilst regulai (prea}—\bulj >

43.punkts)
~—
s \\\/\E

Parzina legitima interese

29.Darba grupas viedoklis 06/2014 par legitimas intereses jédzienu
(WP217)

+ vispariga informacija par uznémumu (iestadi)

+ legitimas intereses definéSana un_identificésana (kas ir ST tiesiska
interese, kuru parzinis vélas aizsargat)?

- apstrades nepiecieSamibas tests
- datu subjekta tiesibu izvértéjums
- papildu pasakumi lidzsvara nostiprinasanai 7

« Uz So tiesisko pamatu nevar atsaukties valsts parvalde, veicot publisko

tiesibu funkcijas
- s \\\\/\.\‘
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Darbinieku privatums
« Jebkada darbinieku uzraudziba veido papildu personas datu apstradi.

Eiropas Cilvéka tiesas Lielas palatas spriedums lieta: Barbulescu v
Romania (pieteikuma nr.61496,/08):

- tikai aizliegums izmantot e-pastu un citas sistémas privatam
vajadzibam vél nav pietiekams pamats veikt pasu novéroSanu:

- aizlieguma klauzula neatbrivo no pienakuma izvértét realas legitimas
intereses esamibu un uzraudzibas sameérigumu

- otrkart, Sads informativais apjoms darbiniekam nav pietiekams; jo 7
nesniedz vinam informaciju par uzraudzibas apjomu un ietekmi

Darbinieku privatums

- Datu subjekta informésanai ir janotiek pirms uzraudzibas un jainformé
par tas apjomu: tikai trafiks vai ari saturs

- Darbiniekam ir jabut informétam par uzraudzibas veidiem un apjomu.

- Vadoties no pédéjas Eiropas Padomes tiesas lietas, nepietiktu pat ar
frazi “var tikt uzraudzits”, jo ir jainformé tiesi - tiek vai netiek
uzraudzits.

« Nevar izmantot ari tikai Sadu formuléjumu: iestade ir tiesiga kontrolét
bez iepriekS€jas bridinasanas (interneta, e-pasta, datorteilnikas 7
lietosana)

Uzraudziba darba vieta: nepiecieS$amas ricibas

Veikt procesu izvértéSanas dokumentésanu

Atbilstosi izvértéSanai istenot attiecigas iespéjamas darbibas : a) samazinat
noteikta veida monitoringu vai ta pakapi b) uzsakt jaunu monitoringu c)
palielinat eso$a monitoringa apjomu u.c.

- Paredzét e-pastu vai citas komunikacijas uzraudzibai atseviSku sadalu kada

pre vai, i ka iSku proceduru

Atbilsto$i |émumam par monitoringa veidiem un apjomu izstradat
informativos dokumentus vai atrunas darbiniekiem, sniedzot| visu
nepiecieSamo informaciju. 7

Noteikt atbildigos eso$as kartibas uzraudzibai un periodus situacijas

parskatisanai. e~
s \\\/\}
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Datu subjekta informésana par
video (audio) novérosanu

+ Latvija nav specidla zimes
standarta

+ Zimei janodrosina  Regulas
13.panta prasibas

«  Zimes paraugs apstiprinats ar
MK noteikumiem ir:
robeZsardzei un policijai

+ Datu subjekts jabridina arl
audio ieraksta gadijuma

Datu subjekta tiesibas

- Tiesibas pieklut saviem personas datiem (15.pants)
- Parzinis veicina datu subjekta tiesibu istenoSanu

- Ne vélak, ka meénesa laika informé un izsniedz pirmo
bezmaksas kopiju

- Parmerigi pieprasijumi japierada parzinim (ja neizpilda datu
subjekta lugumu)

- Eiropas Komisija vajadzétu izdot noteikumus par to, ka jalieto
ikonas, kas sniedz informaciju par parzina veikto apstradi %

(ikonam jabat masinlasamam)
=
s \\\/“

Datu subjekta tiesibas

- Tiesibas labot personas datus (16. un 19.pants)

- Tiesibas tikt izdzéstam (17. un 19.pants)

- Tiesibas uz personas datu apstrades ierobeZzosanu
(18.pants un 19.pants)

- Tiesibas iebilst pret apstradi (21.pants)

[ P
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- Nemot véra Regulas uzstadijumu e ilgak, ka nepiecieSams», nozimé to, ka
personas datu pieejamiba, izmantoSana un pat glabasana rezerves kopiju veida

- Personas datu apstrades merki vispirms tiel_< fikseti

a)

b)

Ry

« Princips attiecas:

a

ir

procesam, kuram $ie dati vispar ir paredzéti

egula nosaka visparigu principu: personas datu tiek glabati veida, kas
pielauj datu subjekta identifikaciju, ne ilgak, ka nepieciesams nolukiem,
kados attiecigos personas datus apstrada. Regula nenosaka konkrétus
personas datu apstrades terminus.

Datu glabasana un dzéSana

uz visiem personas datiem, kuri tiek apstradati informacijas sistémas
elektroniski, neatkarigi no ta, vai dati tiek vai netiek aktivi izmantoti
(art uz vésturiskajiem datiem)

uz informacijas sistému rezerves kopijam
uz papira informaciju, kura tiek glabata ta, ka veido kartotékas
jédzienu Regulas izpratné (dokumenta vai papira_mapiti par koikrétq 7

fizisku personu var atrast, izmantojot ipasus kritérijus vai kop:
ar IS sistémas ierakstiem)

kara

Personas datu izpausana amatpersonam

Regulas preambulas 31.punkts: publisko iestdZu nosatitiem informdcijas
pieprasijumiem vienmér vajadzétu but rakstiskiem, motivétiem un
nereguldriem, un tiem nebltu jGattiecas uz visu kartotéku kopumd vai
jarada kartotéku savstarpéji savienojumi.

Identisks noteikums ieklauts Eiropas Savienibas Direktivas Nr.2016 /680
preambulas 22.punkta

Administrativa lieta A420409113 un Eiropas Savienibas fiesas
spriedums lieta Nr.C-13/16 1

i

Personas datu apstrades nepiecieSamiba
termina griezuma

ciesi pakartota definétajam personas datu apstrades mérkim un biznesa

izvértejot personas datu

identificétsadas problémas:

informacijas P var

noteikti personas datu lauki kadreiz ir tikusi aizpilditi, bet pasreiz netiek
izmantoti

datu lauku izrr nav skaidr:

N %

glabasanas termins personas datiem informacijas sistémas pasreiz p

4/10/2018

nekur nav definéts
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Personas datu glabasanas terminu izvértésana
NepiecieSamas ricibas:

1) japarskata personas datu apstrades prakses reala
nepiecieSamiba konkrétam biznesa procesam vai mérkim

2) kad (kura bridi) izpildas sakotnéjais personas datu apstrades
meérkis, kura dé| personas dati bija nepiecieSami?

3) ja sakotnéjais meérkis tika izpildits, vai kadi un vai visi personas
dati turpmak ir nepiecieSami kada cita vai vésturiskd mérka
gadijuma?

7

Personas datu glabasanas terminu izvértéSana

4) jaizverté ar vésturisko datu (jautajums atrisinats, ligums izpildits,
darbs paveikts) uzkraSanas un noteikta glabasanas termina
nepiecieSamiba

5) atbilstosi vésturisko datu uzkrasanas nepiecieSamibai japarskata
rezerves kopiju veidoSanas principi.

Ja nav nepiecieSami vésturiskie dati, rezerves kopiju veidoSanai
japaredz tikai aktualas rezerves kopiju versijas glabasana, nosakot
periodus, péc kuriem datu kopijas versijas tiek atjaunotas un pieejamas

7

Personas datu apstrades partraukSana

Neapstradat personas datus nozimé veikt darbibas, lai informacijas kopumu
vairs nevarétu uzskatit par personas datiem (procesa istenoSanai var bat

) ns T vai prog funkci vai
piek] apjoma par iSana).

Apstrades gémaukéana praktiski var izpausties:

« personas datu kopuma dzésana

. datu anonimizacija, nedzésSot visu informacijas apjomu, bet gan
anonimizéjot personas identitates datus L

(Procesu i S i var bat piecies: ak &jais IT vai
programmas i ita ka ari piekl apjoma par:

7

)- A
NS

4/10/2018
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Automatiska personas datu apstrade
un profilésana
Lidz Sim Direktiva 95/46/EK tika reguléts tikai automatizétas datu

apstrades rezultata pienemto Ilemumu statuss - Direktivas 15.pants
(daleji ieklauts FPDAL 18.panta)

Automatizetas apstrades rezultata pienemto léemumu definicijas
Regula nav, tikai kritériji.

- Kas ir profileSsana un automatizétas datu apstrades rezultata
pienemtie lemumi Regulas izpratné? Regulas 4.panta 4.punkta un
22.panta korelacija.

Galvenais kritérijs: minétas personas datu apstrades darbibas tiek
veiktas ar vai bez cilveka lidzdalibas.

Cilvéka lidzdalibas nav: japieméro Regulas 22.pants.

Apstrades drosiba

- Regulas 32.pants - attiecigas tehniskas un organizatoriskas
prasibas

- 28.07.2015. Ministru kabineta noteikumi Nr.442 Kartiba, kada
tiek_ nodrosinata informacijas un_komunikacijas tehnologiju
sistému atbilstiba minimalajam drosibas prasibam

« 12.05.2015. Ministru kabineta noteikumi Nr.216 Kartiba, kada
sagatavo un iesniedz personas datu apstrades atbilstibas
novertéjumu

« Grozijumu gro'ekts Informacijas tehnologci;u drosibas likuma/ES
Direktiva 2016/1148. Izsludinats VSS 25.01.2018.

i

i

Kas ir personas datu apstrades
darbibu registrs?

1. Javeic, ja nodarbinato skaits parsniedz 250. Vai veikt ari pie mazaka
cilvéku skaita?

+ Iznémumi no atbrivojuma:

a) Apstrade var radit risku datu subjekta tiesibam un brivibam;

b) Apstrade nav neregulara

c) Apstrade ietver ipasas kategorijas datus

d) Apstrade ietver sodamibas datus

2. Ko nozimé personas datu apstrades darbibas? 1

3. Vai registra ir jaieklauj personas datu veidi?

i

) > o \\\/\ﬁ
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Kas ir miisu apstradataji un kadiir ar tiem
noslégtie igumi?

Problematiskie jautajumi un Regulas 28.pants:

+ Vai Jusu arpakalpojums piekliist personas datiem un tos apstrada?

- Tehniskas un organizatoriskas prasibas - cik detalizéti

- Konfidencialitates prasibas

- Kas ir apakSuznéméji un, ka tos var mainit?

- Kas notiek, kad ligums tiek izpildits?

- Personas datu kopijas
« Tresas valstis

Terminu izpratne: 4.pants

-Personas datu
aizsardzibas
parkapums

Ir droSibas parkapums, kura
rezultata notiek nejausa vai
nelikumiga nosutito,
uzglabato vai citadi
apstradato personas datu
iznicindsana, nozaudésana,
parveidosana, neatlauta
izpausana vai piekluve tigm

i

Personas datu incidentu zinoSana

« Ne visi druéiba§ incidenti noved pie personas datu aizsardzibas parkapuma

Regulas izpratne

+ Nezino, ja «maz ticams», ka parkapums varétu radit risku fizisko personu
tiesibam un brivibam, zino, ja var radl’tﬁ«risku». Ja rada «augstu risku», jazino

an datu ji n (piemeéram, i

zadziba, di ija, finansiali

zaudéjumi utt.

- Personas datu aizsardzibas parkapums jasaista ar droSibas kritérijiem un var
izdalit pieejamibas, integritates un konfidencialitates incidentu

+ Parzinim «kjuvis zinams» tad, kad apstradatajam «kjuvis zinams»

- Zinojums jaizdara vadoSajai uzraudzibas iestadei, bet ja ir Saubas art Iokélajai!l

- Javed parkapumu registrs. Kads ir ta saturs?

i

> o \\\/\ﬁ
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Personas datu aizsardzibas specialists
Regulas 37.pants
Regula nosaka 4 kritérijus specialista obligatai piesaistei (gan parzinim,
gan apstradatajam):

a) apstradi veic publiska iestade vai struktira

b) pamatdarbiba sastav no apstrades darbibam, kuras péc batibas,
apméra vai mérka dé| nepiecieSsama regulara un sistematiska datu
subjektu novéro$ana plasa méroga

c) pamatdarbiba ietver ipaSas kategorijas datu apstradi plasa méroga
d) pamatdarbiba ietver sodamibas datu apstradi plaSa méroga J

Ka interpretés parzina jédzienu saskana ar Regulu attieciba uz valsts un
pasvaldibu sektoru? Ko nozimé «plasa méroga»?

Personas datu apstrades likums (projekts)

« Noteikt uzraudzibas iestades statusu, strukturu, pienakumus un
tiesibas, Iemumu parsudzésanas jautajumus

- Noteikt personas datu aizsardzibas specialista statusu

« Noteikt izneémumus no Regulas prasibam, ciktal tas pielaujams,
piemeéram, tiesiskie pamati, datu subjekta tiesibas u.tml.

+ Sodu uzlikSana parziniem, kuri ir valsts vai pasvaldibu iestades
u.c. jautajumi [

7

7

Par ko var uzlikt sodu?
- Lidz EUR 10milj vai lidz 2% no kopéja « Lidz 20milj vai Iidz 4% no kopéja visa
visa pasaulé iepriekséja finansu gada pasaulé iepriek$éja finansu gada guta
guta gada apgrozijuma gada apgrozijuma

- Parzina un apstradataja
pienakumi: 8., 11., 25.-39., 42.
un 43.pants

- Apstrades pamatprincipi, nosacijumi
par piekriSanu, ievérojot 5., 6., 7. un
9.pants

: S.ertl_ﬂkacqas struktiras - Datu subjekta tiesibas: 12.-22.pantu

pienakumi

« Personas datu nodoSana uz treSo

- Parraudzibas strukturas valsti [

pienakumi
- Nacionalas valsts likumi

7
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